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Rapport hebdomadaire de sécurité / performances du VpnRouter

Navista Support Test
r—

> N

&a
=0l
L__ 1}

D22C

Av. Victor D;

LES ARCADES

D00 /
/ Oo',
(4 PD
.(/(-/(A
D914 /'-n
""7’«/06
6
MAS BALANDE
PORTA .
CATALUNYA D'ESPANYA TECNOSUD qg
&
0900 D914 .;:?
T
e
@
S
gsama e
D914 D62

Données cartographiques ©2024 Google

nar

Rapport généré le 2024-03-04 02:07:34 CET

nacXwan - SD-WAN Orchestration ®


https://maps.google.com/maps?ll=42.666972,2.90697&z=14&hl=fr-FR&gl=US&mapclient=apiv3
https://maps.google.com/maps?ll=42.666972,2.90697&z=14&hl=fr-FR&gl=US&mapclient=apiv3

Etat de fonctionnement

Evolution de I'état de fonctionnement général du VpnRouter sur la période.

L'état de fonctionnement général du VpnRouter est constitué par la consolidation des performances relevées sur la période.
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26 Feb 27 Feb

Aide :

v

BON: L'état de
fonctionnement du

VpnRouter est bon.

BON

Etat de fonctionnement du VpnRouter a la date du: 2024-03-04 04:23:41 CET

Evolution de I'état de fonctionnement

Pour chaque jour de la période, le plus mauvais état constaté est retenu.

BON BON

28 Feb

ATTENTION: Un ou plusieurs
indicateurs sont en défaut,
cet état de fonctionnement
doit étre traité, mais il n'est
pas forcément cause de
probléme grave.

29 Feb

BON

BON BON

BON

1 Mar

X

MAUVAIS: Un ou plusieurs
indicateurs sont en anomalie,
ceci peut avoir une incidence
sur le bon fonctionnement et
la sécurité.

2 Mar

DECONNECTE: Le VpnRouter
est déconnecté, |'état de
fonctionnement ne peut pas
étre calculé.

3 Mar 4 Mar

N

EXCLU: Le calcul de I'état de
fonctionnement est désactivé
pour ce VpnRouter.
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Informations

Caractéristiques des connexions Opérateur et des connexions au Réseau Local sur le VpnRouter.
Informations liées au VpnRouter, version, architecture, ...

1985.53 Mb/s
1471.49 Mb/s
Fibre mutualisée

37.64.122.146

FTTH + Navi
1PV4 IPV6
VLAN: 0 QOS: OFF

CONSOLE

LAN
IPV4 IPV6
VLAN: 0

Libellé 77124

Coeur CPU  :il Multi-coeur [x4]
Architecture 64bits

Version 11.0.0 [20230201]
N° de série  SAS-30-023-647

1354.88 Mb/s
154.23 Mb/s
5G

77.133.250.102

ZTE 5G Navi
1PV4 IPV6
VLAN:0 QOS: OFF

VISIO NAVISTA
1PV4 IPV6
VLAN: 0

77.133.249.198

eth4
IPV4 IPV6
VLAN: 0 QOS: OFF

WIFI Navi
IPV4 IPV6
VLAN: 0

Afficher en bits &)
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Filtrage WEB

0 Affichage des sites internet (URL) les plus visités (autorisés et bloqués) sur la période avec les adresses IP local (LAN) de provenance.

Quantité dURL autorisées . | 491017 [+27648] Q

Quantité d'URL bloquées: 102 [-399] ‘

Répartition des catégories bloquées par nombre d'URL

gambling: 2
marketingware: 3
non_securise: 12 —

malware: 85

non_securise: 12
marketingware: 3
® gambling: 2

* malware: 85

Classement des sources -> destinations autorisées par nombre

d'URL
@2.168.100.28
- ~—
192:168:100:29 ——
D B N B e
[(192.168.100.24 -

—
< :ﬁgdlmindovgupdate.com-
1685 ; ;‘:’ 22
32.1 68:100.23 Iogin.micros}ﬁline;co’m‘
-1_\92.168.100.38

Consommation totale :
168.65 Gibits [-33.98 Gibits] °
Consommation téléchargée :
-33.02 Gibits (-18.16%) @

Consommation envoyée :
-986.3 Mibits (-4.63%) €

Consommation (upload): 19.84 Gibits —\

Classement des sources -> destinations bloquées par nombre
d'URL

omnatuol

map.sddan.ctﬂ

/ js.sddan.coa

\cm:etnsnet.c@

(192.168.100:22

192.168.100.30

192.168.100.24

aa
deut1.fdj.fr

Répartition de la consommation, quantité téléchargée/envoyée

N

\_ Consommation (download): 148.81
Gibits
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Qualité de service applicative

Relevés de la bande passante utilisée par application/protocole et par interface.

Ce relevé permet de connaitre la charge internet consommée par application/protocole.

Qualité de service applicative de l'interface: FTTH + Navi 9

Consommation par type de flux (Téléchargé) Consommation par type de flux (Envoyé)

25.9 Gibits r 106.57 Gibits

A y/\

4.57 Gibits /
52.59 Gibits

~ 254.62 Gibits 1309.66 Gibit
! ibits

Classement par protocoles/applications (Téléchargé) Classement par protocoles/applications (Envoyé)
NacXwan Perf | Sauvega rde_Genapi B ——————————
I ——
HTTP Protocol |—— nacXwan Perf
(e »
UNKNOWN [ UNKNOWN p
(—— 3
Sauvegarde_Genapi | TeamViewer |
[ )
nacXwan VpnClie... RTP Protocol
RTP Protocol o SIP Protocol
TeamViewer | MQ Telemetry Tr...
SIP Protocol nacXwan Check
ICMP - Ping Prot... Microsoft OneDr...
Microsoft Office Microsoft Office
0 bit 37.25 Gibits 74.51 G 0 bit 745.06 Gibits 1490.121
Qualité de service applicative de l'interface: ZTE 5G Navi 9
Consommation par type de flux (Téléchargé) Consommation par type de flux (Envoyé)

L 26.81 Gibits L 3 Gibits
Classement par protocoles/applications (Téléchargé) Classement par protocoles/applications (Envoyé)
nacXwan Check nacXwan Check .
DHCP Protocol DHCP Protocol
UNKNOWN UNKNOWN
0 bit 14.9 Gibits 29.8 Gi 0 bit 1.49 Gibits 2.98 Gi
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IDS/IPS (Systéme de détection d'intrusion/Systéme de prévention d'intrusion)

o En fonction des régles du trafic enregistrées, I'IDS/IPS détecte, analyse et statue sur le blocage des tentatives d'intrusion.

Total :

Détectés & Non bloqués : Détectés & Bloqués :

Répartition par niveaux: Détectés & Non bloqués Répartition par niveaux: Détectés & Bloqués

~ WARNING: 141

@ bad-unknown: 136
@ attempted-dos: 5

No data to display

Répartition par catégories

attempted-dos: 5 |

" bad-unknown: 136

Evénements réseau: Détectés & Bloqués

26 Feb 27 Feb

28 Feb

29 Feb 1 Mar 2 Mar 3 Mar 4 Mar
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Evénements réseau: CRITICAL

No data to display

100

50

-® CRITICAL: Détectés & Non bloqués -~ CRITICAL: Détectés & Bloqués

Evénements réseau: WARNING

27 Feb

[ [ [ [ [
28 Feb 29 Feb 1 Mar 2 Mar 3 Mar

WARNING: Détectés & Non bloqués WARNING: Détectés & Bloqués

Evénements réseau: INFO

No data to display

-® INFO: Détectés & Non bloqués - INFO: Détectés & Bloqués
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Anti-malware

o Historique du nombre de malwares (logiciels malveillants) bloqués sur la période.

Nombre total de malwares bloqués : -‘
Malwares bloqués, venant de l'intérieur du réseau : -.

Malwares bloqués, venant de I'extérieur du réseau : -.

Historique du nombre de malwares bloqués

10

N

0 4 i i i i I I

26 Feb 27 Feb 28 Feb 29 Feb 1 Mar 2 Mar 3 Mar

@ Malwares blogués, venant de l'intérieur du réseau @ Malwares bloqués, venant de I'extérieur du réseau
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Firewall (Pare Feu)

0 Le graphique indique le nombre de paquets acceptés ou rejetés selon les régles de firewall définies.

Total : Rejetés :

161705260 [+52987826] €) 0[0] @

Historique du nombre de paquets rejetés

[ [ [ [ [ [ [ [
26 Feb 27 Feb 28 Feb 29 Feb 1 Mar 2 Mar 3 Mar 4 Mar
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Trafics non autorisés

0 Statistiques des trafics non autorisés selon les regles de firewall prédéfinies

Nombre total de connexions non autorisées rejetées: |0 [0] .

Historique du nombre de connexions non autorisées rejetées

No data to display
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