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INFORMATION

Le logiciel nacXwan.VpnClient est compatible avec les versions de macOS a partir de macOS
11.0

ATTENTION : I'installation du logiciel doit se faire sur I'ordinateur qui va étre utilisé a
I'extérieur de I'étude.

Prérequis pour le bon fonctionnement du VPN :

Sur la box internet de I'étude mettre en place avec votre prestataire informatique ou avec
votre Fournisseur d'Accés Internet une DMZ autour de I'lP du routeur Navista (qui peux vous
étre fournie sur simple demande par mail a support@navista.fr) .

Si votre prestataire ou fournisseur ne peut pas mettre en place cette DMZ vous devez
réaliser I'ouverture et la redirection du port 15392, en TCP vers I'lP du routeur Navista.

Demandez également a votre Fournisseur d’Accés Internet que votre IP publique de
I’étude soit fixée.

En cas de difficultés, vous pouvez joindre le support navista :

Service support navista :

®
04 68 68 69 77 support@navista.fr

Horaire d’ouverture du service support :

Du lundi au vendredi : 8h30a 21h
Le samedi : 8h30a 12h
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INSTALLATION DU CLIENT VPN SOUS MACOS

Attention : I'installation nécessite des droits administrateurs sur le poste.

Procéder au téléchargement du client VPN en suivant ce lien :
https://www.navista.fr/vpnclient/

Voici le fichier téléchargé (ici les visuels sous Safari) :

Téléchargements

’ VpnClient_v5.0.2.pkg

Si vous tentez d’ouvrir directement l'installation a partir de 13, vous verrez ce message
d’erreur :

Impossible d"ouvrir
« VpnClient_v5.0.2.pkg », car Apple ne
peut pas vérifier qu'il ne contient pas de
logiciels malveillants.

Ce logiciel doit &tre mis a jour. Contactez le
développeur pour en savoir plus.

www.navista.fr

Il faut aller dans le « Finder », puis dans le dossier « Téléchargements », faire un clic droit
sur le fichier « VpnClient_5.0.3.pkg » puis cliquer sur « Ouvrir »

Vous obtiendrez ce message :

10

Impossible d'ouvrir
« VpnClient_v5.0.2.pkg », car Apple ne
peut pas vérifier gu’il ne contient pas de

logiciels malveillants.

Ce logiciel doit &tre mis & jour. Contactez le
développeur pour en savoir plus.

www.navista.fr

Annuler

Cliquez sur le bouton « Ouvrir » pour lancer I'installation

navista® 2022
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Procéder ensuite a I'installation en suivant les étapes :

® Installer VpnClient

Installation standard sur « SSD macQ5 »

i H i H
Introduation Cela occupera 113,1 Mo d'espace disque sur l'ordinateur.

Destination Cliguez sur Installer pour procéder a une installation standard

de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous

Type d'installation e ) o ..
e les utilisateurs de cet ordinateur pourront utiliser ce logiciel.

Changer l'emplacement de l'installation...

Revenir Installer

Programme d'installation

Programme d'installation tente d'installer de
nouveaux logicials.

Saisissez votre mot de passe pour autoriser
cette opération.

L

Installer le logiciel

A cette étape, renseignez le mot de passe de la session.
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® |nstaller VpnClient

Installation en cours : VpnClient

Introduction
Destination
Type d'installation

A Exécution des scripts du paquet...

® Installer VpnClient

L'installation a été réalisée avec succes.

Intreduction
Destination

Type d'installation
Installation

Résumé

L'installation a réussi.

Le logiciel a été installé.

Pour terminer, il vous sera demandé de supprimer ou conserver le fichier d’installation :
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Voulez-vous placer le programme
d'installation « VpnClient » dans la

corbeille ?

Pour conserver ce paguet 4 son emplacement
actuel, cliquez sur Conserver.

Placer dans la corbeille

Conserver

navista® 2022
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UTILISATION DU CLIENT VPN SOUS MACOS

Une fois l'installation terminée, le client VPN est disponible dans le dossier « Applications »
de votre mac.

Voici son icone :

YVopnClient.app

Au premier lancement, il vous sera demandé de télécharger I'application « Microsoft
Remote Desktop» depuis le Mac App Store si vous ne la possédez pas.

Vous devrez renseigner votre mot de passe iTunes/App Store ou votre empreinte digitale
pour la télécharger.

Une fois cette étape validée, vous pouvez cocher la case « Ne plus afficher ce message »

- ©

Télécharger I'application

Information

Pour des raisons de sécurité |'application de prise en main a distance "CoRD' n'est plus utilisée.
L'application officiel '"Microsoft Remote Desktop' sera maintenant |'application par défaut lors de vos prises en main & distance.

Ne plus afficher ce message m
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Il vous sera ensuite demandé de saisir la licence, fournie par le service Support Navista.

[ ] [ ] VpnClient

£ XXX ]

ACTIVER

- o

Pour valider la licence, merci d’accepter les termes et conditions d’utilisation du logiciel.

[ ] [ ] Conditions générales d'utilisation

Conditions générales d'utilisation
Vous devez accepter les conditions générales d'utllisation de |'application.

Conditions générales d'utilisation (CGU)

CONDITIONS GENERALES D'UTILISATION (CGU) =

1.0BJET DES CGU

Les présentes conditions générales d'utilisation, ci-aprés les « CGU »,ont pour objet de définir les conditions
dutilisation du logiciel NACXWAN, ci-aprés le « Logiciel »,par le client,ci-aprés « le Client ».

Le Client reconnait avoir pris connaissance des présentes CGU, les accepter totalement, sans restriction ni
réserve,et renoncer a se prévaloir, le cas échéant,de ses propres conditions d'achat ou de toute autre document
contractuel

Le Client s'engage au respect de toutes obligations issues des présentes CGU et se porte fort du respect de
ces obligations par les personnes auxquelles il autorise 'accés au Logiciel.

Parce que la société FORCEWAN-LELAB est toujours a la recherche de moyens nouveaux et novateurs pour
aider ses clients & profiter de ses services, les présentes CGU sont susceptibles d'évoluar & l'initiative de
FORCEWAMN-LELAB.Les nouvelles CGU entreront en vigueur et se substitugront aux précédentes dés leur
communication au Client par quelque moyen que ce soit (e-mail inclus).

2.DESCRIPTION DU LOGICIEL

Le Logiciel permet d'établir une connexion VPN entre le routeur VPN du Client et ses terminaux mabiles.Le
Logiciel permet donc au Client d'accéder & ses ressources internes (serveur,intranet, etc...) & distance.

Le Logiciel est édité par la société FORCEWAN-LELAB, ci-aprés « |'Editeur ».

Le Logiciel est mis & la disposition du Client par un intégrateur,ci-aprés « I'Intégrateur » lequel a été autorisé a
cet effet par I'Editeur.L'utilisation du Logiciel suppose donc que le Client ait parallélement souscrit un contrat
d'abonnement avec I'Intégrateur, afin de bénéficier d'un service de réseau privé sécurisé et gue le service
souscrit dans le cadre de cet abonnement auprés de I'Intégrateur inclue une licence du Logiciel

ACCEPTER E‘E REFUSER E.ﬂ
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Si votre licence a bien été validée, vous obtenez cette fenétre, vous pouvez voir le nom de
I’étude, le site (la référance de I’équipement Navista) et votre identifiant de connexion.

La carte sur la partie de droite indique la géolocalisation de I'étude.

Cliguez ensuite sur le compte pour passer a I’étape suivante :

[ ] [ ] VpnClient L] [ ] VpnClient

o me - aac 0 o
@ DECONNECTE @ DECONNECTE
ja
B sic L]
Déconnecté
-
L]

500 m
—_

Cliguez sur le bouton « CONNECTER », il vous sera alors demandé de saisir le mot de passe

temporaire (recu par mail au moment de la création du compte) puis de choisir votre propre
mot de passe.

Voici la politique de mot de passe a respecter : 8 caractéres minimum avec : Majuscule /
Minuscule / Chiffre / Caractére Spécial

[ ] [ ] VpnClient
Initialisation du mot de passe 9 0
& DECONNECTE
eulllez salsir votre mot de passe temporaire
........ o
e a:
............ o
............ o
[ ]
' Votre mot de passe a &té mis & jour avec succés.
.
CID €S S
—_—

Votre nouveau mot de passe sera a renseigner lors de chaque connexion au VPN.
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Pour vous connecter, voici les étapes a suivre :
- Cliquer sur votre compte.
- Cliquer sur « CONNECTER ».

- Renseigner votre mot de passe.

[ ] [ ] VpnClient [ ] [ ] VpnClient
2] - o8« o o
@ DECONNECTE @ pecomnecTE
Compte
Et Déconnecté

500 m

500m

‘VpnClient

£ CONNECTE
QOrganisation
Site
Compte

Etai:  Connecté

DECONNECTER

Authentification

500 m
- —_—
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CAS PARTICULIER D’INSTALLATION SOUS MACOS

La version macOS High Sierra 11.X et supérieure oblige |'utilisateur a approuver
manuellement l'installation de certains composants.
Le logiciel VpnClient utilise un de ces composants pour la création du VPN.

Suivez la procédure ci-dessous lors de l'installation du logiciel VpnClient.

1- Lors de l'installation du logiciel VpnClient cette fenétre vous prévient que le systeme
bloque l'installation d'un composant.

System Extension Blocked

. 4 A program tried to load new system extension{s)
signed by “Mattias Missler™ If you want to enable
these extensions, open Security & Privacy System
Preferences.

Open Security Preferences oK

2 - AVANT DE LANCER L'APPLICATION VPNCLIENT - Préférences du systéeme.

3 - Cliquer sur 'Autoriser' ou ‘Allow’ pour que le composant se charge.

<

General FileWault  Firewall Privacy

A login password has been set for this user = Change Password...

+| Require password = S minutes & | after sleep or screen saver begins

Show a message when the screen is locked

| Disable automatic login

Allow apps downloaded from:

System software from developer "Mattias Nissler” was blocked Allow
from loading.

L:] Click the lock to make changes.

navista® 2023 12
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REINITIALISATION DU MOT DE PASSE

En cas d’oubli ou d’erreur au niveau du mot de passe de connexion, I'option « Mot de passe
oublié » permet de le réinitialiser et d’en choisir un nouveau via I'icbne représentant un
« cadenas » ou via la phrase « mot de passe oublié ? »

[ XN ] VpnClient
- < RN - W
Organisation:
Site:
Compte:
Etat:  Déconnecté
... ] ]
... ]
Mot de passe oublié ?
. Cette action aura pour effet de changer votre mot
de passe de connexion.
Vous pouvez recevoir le code de réinitialisation par
'SMS' ou par "Email’.
Cliquer sur I'option d'envoi voulu pour continuer.
Cancel By SMS || ByEmail |
nacXwan - Verslon: 5.1.0

Un mail automatique est envoyé sur votre boite mail référencée lors de la création de votre
abonnement ou par SMS selon votre choix :

« Vous avez demandé la régénération de votre mot de passe.
Merci de saisir le code ci-apres afin de régénérer votre mot de passe : 748725 »

[ ION ] VpnClient

Mot de passe oublié ?

Un emall vient de vous &tre envoyé a I'adresse emall sulvante: b**="t@n"****a.{*

748725 (]

Quel code 7

navista® 2023 13
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[ NN VpncClient

Mot de passe oublié ?

Weulllez salsir yotre nouveau mot de passe:

ANNULER ENREGISTRER

Votre mot de passe a été mis & jour avec succés.

o
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ACTIVATION DE LA DOUBLE AUTHENTIFICATION

Pour activer la double authentification sur votre client VPN, cliquez sur le bouton « 2FA ».

e0e VpnClient

Organisation
Site
Compte

Etat Déconnecté

CONNECTER

Mot de passe oublié ?

Durée de la sesslon

nacXwan - Version: 5.1.0

[ N ] VpnClient

Configuration de I'authentification a 2 facteurs

Avant de continuer,assurez-vous d'avoir installé un
authentificateur d'application sur |'appareil de votre choix

Quel type d* il avez-vous ?
| iPhone -

votre authentificateur d'applicati

Scannez le code QR ci-dessous ou utilisez I'App Store pour
installer un authentificateur d'application.

https:/fitunes.applecomfusfapp/google-authenticator/
id3884976057mt=8

Sivous avez déja installé un App Authenticator,vous pouvez
ignorer cette étape.

Vous devez ensuite installer sur votre smartphone / tablette une application de gestion de la
double authentification, telle que « Google Authenticator »

Android

0040 @~ SR G e

¢« Q

@ Google Authenticator

Google LLC
Nouveautés ¢ 5

Mise a jour le 11juil. 2022

* Ajout du chiffrement de I'appareil pour le
stockage des valeurs secrétes.

Noter cette application

Donnez votre avis aux utilisateurs

Rédiger un avis
Coordonnées du développeur )

A propos de I'appli >

Activez |a validation en deux étapes pour protéger
votre compte du piratage.

Outils

Plus de

navista® 2023
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< Recherche
Google Authenticator
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&
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283 - 2:53
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E%

Configuration si|
la camé

Renforcez votre sécurité
avec Google Authenticator

Obtenez des codes de vaiidation pour tous vos
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Recherche
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[ ] [ ] VpncClient

Configuration de I"authentification a 2 facteurs

I'application avec votre

Code QR:

Clé secrete:

BCAIWYSGSARICGIYTQNFHTOAVIOS7PMR
oz lo

[saisir le code & 6 chiffres

A cette étape, vous devez ajouter le compte VPN sur I'application de gestion de double
authentification, voici les étapes :

- Ouvrez I'application « Google Authenticator »
- Cliquez surle « + » en bas de I’écran

- Cliquez sur « Default Folder »

- Cliquez sur « Scan Barcode with Camera »

Default Folder
ACCOUNTS

This folder shows all accounts from all folders. You
cannot add or arrange accounts in this folder.

Scan Barcode with Camera
Scan Barcode from Screenshot
Browse Files
iTunes File Sharing
Enter Credentials

s : Cancel

14:54 9 W@ 14:54 il 7 €3 14:54 9 wl = e
< Folders Please select the folder the account should be added to, < Folders

All Accounts Cancel All Accounts

Q search Folders Q Search

navista® 2023
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- Faites pointer la caméra de votre smartphone sur le QR Code présenté sur le client
VPN, I'ajout dans I'application Google Authenticator s’effectue automatiquement.

Voici ce que vous obtenez :

14:54 94 -l 7 Em
< Folders Edit
All Accounts
Q search
AC( NTS
VpnClient 270045 ~
support.test
h ! % I f Il ol
r r arrar nts in this fold
+

Le code qui apparait n’est valable que 30s et changera automatiquement une fois ce délai
expiré.

eoe VpnClient
Configuration de I'authentification & 2 facteurs

Jumeler I'application avec votre compte

Code QR:

Clé secréte:

BCA3WYSGSAR3CGIYTQNFHTOAVIOS7PMR

vériication 4 & chiffres généré par votre App

Entrez le code o
Authe

saisir le code 8 chiffres

Saisissez le code affiché a I’écran de votre application de double authentification dans le
champ dédié ci-dessus.

Le paramétrage de la double authentification est désormais terminé.

navista® 2023 17
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+ Regus:

.

T Envoyés:
4 Vitesse de téléchargement:

T Vitesse d'anval:

+ Vitesse max.de téléchargement:
T Vitesse max.d'enval:

Organisation: S
Site:  S———
Compte:  E——
Etat:  Déconnecté

CONMNECTER

Durée de la session:

nacxwan - Version: 5.1.0

Mot de passe oublié 7

>

—
Le bouton est désormais indiqué avec un symbole de validation vert pour signifier que

le service est actif.

Lors de la connexion, apres la saisie de votre de passe, une nouvelle étape apparait.

Saisissez le code fournit par I'application puis cliquez sur OK.

Authentification

veulllez salsir votre mot de passe:

o

navista® 2023

ZFA vérification dridentité
Entrez le code de vérification généré par |'application
d'authentification.

Code:
220071

Des problames pour récupérer votre code 7
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[ N ] VpnClient

Organisation
Site
Compte

Etat Connecté

Durée de la sesslon 00:00:07
15! 17748

1600 bps

Voici le mail automatique que vous recevrez suite a I’activation du service :

Cher Maitre, Madame, Monsieur,

Nous vous informons qu'il y a eu un changement sur votre compte VPNClient pour l'identifiant '
Le status de I'authentification a double facteur est maintenant : Activée.

La prochaine fois que vous vous connecterez au VpnClient, il vous sera demandé de mettre a jour votre mot de passe.
Pour toute question, N’hésitez pas a contacter le support Navista (Tel : 04 68 68 69 77, email : support@navista.fr).

Information importante :
Ne communiquez jamais votre mot de passe ou vos questions secrétes.

chiffres et des symboles. Utilisez un mot de passe différent pour chacun de vos comptes en ligne.

Ce message a été envoyé automatiquement. Nous vous remercions de ne pas y répondre.

Créez des mots de passe difficiles a deviner et n'utilisez aucune information personnelle. Assurez-vous d'utiliser des lettres majuscules, des lettres minuscules, des

navista® 2023
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DESACTIVATION DE LA DOUBLE AUTHENTIFICATION

Pour désactiver cette fonctionnalité, veuillez cliquer sur le bouton E

Vous obtiendrez cette fenétre :

o0e® VpnClient
Authentification a 2 facteurs

Etat
Activé

Mode
hentificateur d

PRECEDENT DESACTIVER

Cliquez sur le bouton « Désactiver », puis saisissez votre mot de passe de votre VPN

[N ) Vpnclient
Authentification a 2 facteurs

Etat
Activé

Mode
Authentificateur d'application

Authentification
Veulllez salsir votre mot de passe:

Mot de passe

PRECEDENT DESACTIVER

navista® 2023
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Saisissez ensuite le code a 6 chiffres fournit par votre application de double authentification :

[ ] [ ] VpncClient
Désactivation de I'authentification a 2 facteurs

2 facteurs, veuillez entrer

Code:

|saisir le code & 6 chiffres

Désactivation de I'authentification a 2 facteurs
terminée avec succes.

0K

Voici le mail automatique que vous recevrez suite a la désactivation du service :

Cher Maitre, Madame, Monsieur,

Nous vous informons qu'il y a eu un changement sur votre compte VPNClient pour l'identifiant '
Le status de l'authentification a double facteur est maintenant : Désactivée.

La prochaine fois que vous vous connecterez au VpnClient, il vous sera demandé de mettre a jour votre mot de passe.

Pour toute question, N’hésitez pas a contacter le support Navista (Tel : 04 68 68 69 77, email : support@navista.fr).

Information importante :
Ne communiguez jamais votre mot de passe ou vos questions secretes.
Créez des mots de passe difficiles a deviner et n'utilisez aucune information personnelle. Assurez-vous d'utiliser des lettres majuscules, des lettres minuscules, des

chiffres et des symboles. Utilisez un mot de passe différent pour chacun de vos comptes en ligne.

Ce message a été envoyé automatiquement. Nous vous remercions de ne pas y répondre.

En ce qui concerne le paramétrage de votre poste télétravail avec vos logiciels métiers,
merci de vous rapprocher de votre éditeur de logiciel.

En cas de connexion depuis I'extérieur a votre poste de I’étude ou a une session serveur,
merci de vous rapprocher de votre prestataire en charge de la maintenance des postes
informatiques, pour qu’il configure et installe un bureau distant sur votre poste télétravail.

navista® 2023 21




