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INFORMATION

Le logiciel nacXwan.VpnClient est compatible avec les distributions Linux suivantes :

- Debian

- Ubuntu

- Linux Mint
- Fedora

- Red Hat

- CentOS

ATTENTION : I'installation du logiciel doit se faire sur I'ordinateur qui va étre utilisé a
I’'extérieur de I'étude.

Prérequis pour le bon fonctionnement du VPN :

Sur la box internet de I'étude mettre en place avec votre prestataire informatique ou avec
votre Fournisseur d'Accés Internet une DMZ autour de I'IP du routeur Navista (qui peux vous
étre fournie sur simple demande par mail a support@navista.fr).

Si votre prestataire ou fournisseur ne peut pas mettre en place cette DMZ, il est nécessaire
de réaliser I'ouverture et la redirection du port 15392, en TCP et UDP vers I'lP du routeur
Navista.

Nous vous recommandons également de demander a votre Fournisseur d'Acceés Internet
de vous attribuer une adresse IP publique fixe.

En cas de difficultés, vous pouvez joindre le support navista :

Service support navista :

04 68 68 69 77 support@navista.fr

Horaire d’ouverture du service support :

Du lundi au vendredi : 8h30 a 21h

Le samedi : 8h30 a 12h
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INSTALLATION DU CLIENT VPN SOUS LINUX

DEBIAN, UBUNTU, LINUX MINT

Attention : I'installation nécessite les droits administrateurs sur le poste.

Procéder au téléchargement du client VPN en suivant ce lien :
https://www.navista.fr/vpnclient/

Voici le fichier téléchargé (ici les visuels sous Firefox) :

B w

ﬂ VpnClient_v5.1.1_amd64.deb

@~ Terminé— 30,3 Mo

Afficher tous les téléchargements

[«

4 {ai Dossler ...rsonnel / Téléchargements | : Q = ~ | = =
1) Récents l
@
* Favoris vpnclient_
v5.1.1_
(at Dossier personnel amdé4.deb

|3 Documents

[&] Images

1 Musique

{ Téléchargements
B Vvidéos

" Corbeille

+ Autres emplacements
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Procéder ensuite a l'installation en suivant les étapes :

Cliquer sur « installer » :

4 vpnclient Source | Fichier local (deb) ~ - o

vpnclient]

Secure VPN, ideal for teleworker.

Allows you to establish a VPN connection between your device and a VpnRouter.

? @
Taille du téléchargement Potentiellement non fiable
Taille inconnue Fournie par un tiers

Version 5.1.1

Aucune information n'est disponible pour cette version

® Site Web du projet
http://www.nacxwan.com/

=

Saisir ensuite le mot de passe de votre session :

Authentification nécessaire

Une authentification est nécessaire pour installer
un logiciel non certifié

O

Y

Mot de passe B

Annuler S'authentifier
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FEDORA, RED HAT, CENTOS

Attention : I'installation nécessite des droits administrateurs sur le poste.

Procéder au téléchargement du client VPN en suivant ce lien :
https://www.navista.fr/vpnclient/

Voici le téléchargement du fichier (ici les visuels sous Firefox) :

B 2,
WVpnClient_v5.1.1_x86_64.rpm
Termine — 32,9 Mo
Afficher tous les téléchargements
Procéder ensuite a l'installation en suivant les étapes :
Cliquer sur « Installer » :
< vpnclient
vpnclient

8 Fichier local ¥

Aucune capture d'écran

navista® 2023


https://www.navista.fr/vpnclient/

Aavisra

Saisir ensuite le mot de passe de votre session :

Authentification nécessaire

Une authentification est nécessaire pour installer
un logiciel non certifie

Annuler

< VpnClient

G VpnClient &

Aucune capture d'écran

L'installation est terminée, cliquer sur « Ouvrir »
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UTILISATION DU CLIENT VPN SOUS LINUX

Une fois l'installation terminée, le client VPN est disponible dans les « Applications »

Voici son icone :

O

VvpncClient

Pour Fedora, au premier lancement de I'application, cocher la case « Ne plus afficher ce
message » puis « OK »

VpnClient X

Information

&)

Le VpnClient utilise 'Remmina’ pour la prise en main a distance.

I Installer ‘Remmina’

I V! Ne plus afficher ce message | OK

Il vous sera demandé de renseigner un numéro de licence, fourni par le Support Navista.
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2 Licence

VpncClient - o @ VpnClient

&£ XXXXXXXXXX

ACTIVER

Pour valider la licence, merci d’accepter les termes et conditions d’utilisation du logiciel.

navista® 2023

Conditions générales d'utilisation — VpnClient

Vous devez accepter les conditions generales d'utilisation de I'application.
Conditions génerales d’utilisation (CGU)

CONDITIONS GENERALES D’UTILISATION (CGU)

1. OBJET DES CGU

Les présentes conditions générales d'utilisation, ci-aprés les « CGU », ont pour objet de définir les
conditions d’utilisation du logiciel NACXWAN, ci-aprés le « Logiciel », par le client, ci-aprés « le Client ».

Le Client reconnait avoir pris connaissance des présentes CGU, les accepter totalement, sans restriction
ni réserve, et renoncer a se prévaloir, le cas échéant, de ses propres conditions d’achat ou de toute
autre document contractuel.

Le Client s’engage au respect de toutes obligations issues des présentes CGU et se porte fort du respect
de ces obligations par les personnes auxquelles il autorise I'accés au Logiciel.

Parce que la société FORCEWAN-LELAB est toujours a la recherche de moyens nouveaux et novateurs
pour aider ses clients a profiter de ses services, les présentes CGU sont susceptibles d’évoluer a
I'initiative de FORCEWAN-LELAB. Les nouvelles CGU entreront en vigueur et se substitueront aux
précédentes dés leur communication au Client par quelque moyen que ce soit (e-mail inclus).

2.DESCRIPTION DU LOGICIEL

Le Logiciel permet d'établir une connexion VPN entre le routeur VPN du Client et ses terminaux mobiles.
Le Logiciel permet donc au Client d'accéder a ses ressources internes (serveur, intranet, etc...) a
distance.

Le Logiciel est édité par la société FORCEWAN-LELAB, ci-aprés « I'Editeur ».

Le Logiciel est mis a la disposition du Client par un intégrateur, ci-aprés « I'Intégrateur », lequel a été
autorisé & cet effet par I'Editeur. L'utilisation du Logiciel suppose donc que le Client ait parallelement
souscrit un contrat d'abonnement avec I'Intégrateur, afin de bénéficier d’un service de réseau privé
sécurisé et que le service souscrit dans le cadre de cet abonnement auprés de I'intégrateur inclue une

liranra du | nnicial
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Apres validation de votre licence, la fenétre principale du VPN est ouverte avec plusieurs
informations : nom de I'office, le site et votre identifiant de connexion.

Cliquer ensuite sur le compte pour passer a I’étape suivante :

VvpnClient

ame

VpncClient

o 3 -

O Abonnement(s) INFORMATION
La carte affiche la position
de vos VpnRouters aux
adresses(1) fournies lors
de I'expédition.

@i DECONNECTE

Déconnecté

IMPORTANT: Aucune

donnée de Igsalisatior

n'est récupe 9
enregistrée . =

I'application VpnClient. =

500 m

Cliquer sur le bouton « CONNECTER », il vous sera alors demandé de saisir le mot de passe
temporaire (recu par mail au moment de la création du compte) puis de choisir votre propre
mot de passe.

Voici la politique de mot de passe a respecter : 8 caractéres minimum avec : Majuscule /
Minuscule / Chiffre / Caractére Spécial
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VpncClient

Initialisation du mot de passe . -
O DECONNECTE

Information — VpnClient

\ig) Votre mot de passe a été mis 2 jour avec succés.

| Pk |

Votre nouveau mot de passe sera a renseigner lors de chaque connexion au VPN.
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Pour vous connecter, voici les étapes a suivre :

- Cliquer sur votre compte.
- Cliquer sur « CONNECTER ».

- Renseigner votre mot de passe.

- Valider par « OK »

VvpnClient

VvpnClient

Soc

Q Abonnement(s) INFORMATION
La carte affiche la position
de vos VpnRouters aux
adresses(1) fournies lors
de I'expédition.

O DECONNECTE

Etat Déconnecté

CONNECTER

IMPORTANT: Aucune
donnée de Incalisation
n'est récupe
enregistrée ..
I'application VpnClient.

500 m

VpnClient

o B ¥ (3]

i CONNECTE

Connecté

DECONNECTER

Authentification — VpnClient X o e o ¢

13248
16358

0 bps |
6 Kbps
6 Kbps

Authentification
Mot de passe
sl
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REINITIALISATION DU MOT DE PASSE

En cas d’oubli ou d’erreur au niveau du mot de passe de connexion, I'option « Mot de passe
oublié » permet de le réinitialiser et d’en choisir un nouveau.

vpncClient

Sa .

i DECONNECTE

Déconnecté

Mot de passe oublié ? — VpnClient

Cette action aura pour effet de changer votre mot de passe de
connexion.

500 m X Cancel @ ok

Un mail automatique est envoyé sur votre boite mail référencée lors de la création de votre
abonnement :

« Vous avez demandé la régénération de votre mot de passe.
Merci de saisir le code ci-apreés afin de régénérer votre mot de passe.

navista® 2023 13



Aavisra

Mot de passe oublié ?

442050 Q

VpncClient

Quel code ?

0 DECONNECTE

500 m

VpncClient

Mot de passe oublié ? " 5
0 DECONNECTE

SAERERISRE

Vpnclient

Mot de passe oublié ?

A DECONNECTE

500 m

Information — VpnClient

‘\if) Votre mot de passe a été mis a jour avec succes.

| Pox

navista® 2023
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ACTIVATION DE LA DOUBLE AUTHENTIFICATION

Pour activer la double authentification sur votre client VPN, cliquer sur le bouton « 2FA ».

E VpnClient

Organisation:

Site: -
Compte:

Eta  Déconnecté

CONNECTER

Mot de passe oublié ?

INFORMATION Mey

La carte affiche la position de vos
VpnRouters aux adresses(1)
fournies lors de I'expédition.

IMPORTANT: AucuMnnée
de localisation n'estss 20000524
récupérée ou enregistrée par
I'application VpnClient.

(1} Adresse de votre entreprise.

E VpnClient

Configuration de l'authentification a 2
facteurs

Avant de continuer, assurez-vous d'avoir installé

un authentificateur d'application sur 'appareil de

votre choix.

Quel type d'appareil avez-vous ?

| iPhone S

Installer votre authentificateur d'application

INFORMATION

le code QR ci-dess
pour installer un authentificateur

s ou utilisez I'App

La carte affiche la position de vos
d'application. VpnRouters aux adresses(1)
fournies lors de I'expédition.

IMPORTANT: Aucu Mnnée
de localisation n'estss 20000584
récupérée ou enregistrée par
I'application VpnClient.

(1) Adresse de votre entreprise.

iLE D’AMOUR

apple. 1 le-

authenticator/id3884976052mt=8

Si vou!

déja installé un App Authenticator,

vous pouvez ignorer cette étape.

ANNULER SUIVANT

Installer sur votre smartphone / tablette une application de gestion de la double

authentification, telle que « Google Authenticator »

Android

navista® 2023
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04D @~ VARG E

< Q

0 Google Authenticator

Google LLC
8s ©
Nouveautés S

Mise a jour le 11 juil. 2022

* Ajout du chiffrement de I'appareil pour le
stockage des valeurs secretes.

Noter cette application
Donnez votre avis aux utilisateurs

A GRS * S * SE A G 4 ¢

Rédiger un avis
Coordonnées du développeur v

A propos de I'appli >

Activez |a validation en deux étapes pour protéger
votre compte du piratage.

Outils

M

4,8 4+ N1

Renforcez votre sécurité
avec Google Authenticator

Obtenez des codes de validation pour tous vos.

09:097 il T
< Recherche
Google Authenticator
Google LLC
o

% Je ok ok ans Utilitaires

253 - 2553

Configuration s

Pour configurer votre con
scanner le code QR dans lef

= ]
@ Y S <> Q
E =

=

Google LL

la camg|

Recherche

E VpnClient

Scannez le code QR ci-
manuellement la clé dar
Authenticator.

Code QR:

Clé secréte:

E

Saisir le code & 6 chiffres

Configuration de I'authentification a 2
facteurs

Jumeler I'application avec votre compte

SGWNE7UBNF2XWDEASACOTBMGOVSWKCC4

INFORMATION

La carte affiche la position devos
VpnRouters aux adresses(1)
fournies lors de I'expédition.

IMPORTANT: Am%nnée

de localisation n'estss 30.000.584
récupérée ou enregistrée par
I'application VpnClient.

(1) Adresse de votre entreprise.

ANNULER ACTIVER

A cette étape, ajouter le compte VPN sur I'application de gestion de double authentification,

voici les étapes :

navista® 2023
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- Ouvrir I'application « Google Authenticator »
- Cliquer sur le « + » en bas de I'écran

- Cliquer sur « Default Folder »

- Cliguer sur « Scan Barcode with Camera »

14:54 94
< Folders

All Accounts

Q search

cannot add or

ol 7 €3

14:54 oll T E3
Please select the folder the account should be added to.

Cancel

Folders

Default Folder

14:54 7 w53
< Folders

All Accounts

Q Search

ACCOUNTS

This folder shows all accounts from all folders. You
cannot add or arrange accounts in this folder.

Scan Barcode with Camera

Scan Barcode from Screenshot

Browse Files

iTunes File Sharing

Enter Credentials

Cancel

- Pointer la caméra de votre smartphone sur le QR Code présenté sur le client VPN,
I’ajout dans I'application Google Authenticator s’effectue automatiquement.

Voici le résultat :

navista® 2023
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14:54 94 ol 7 €3

< Folders Edit

All Accounts

Q Search

ACCOUNTS

VpnClient 270945

support.test

This folder shows all accounts from all folders. You
cannot add or arrange accounts in this folder

Le code qui apparait n’est valable que 30s et changera automatiqguement une fois ce délai
expiré.

navista® 2023
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2 VpnClient

Configuration de I'authentification a 2
facteurs

Jumeler I'application avec votre compte

Scannez le code QR ci-dessous ou saisissez
manuellement la clé dans votre App
Authenticator.

R INFORMATION Me

La carte affiche la position de vos
VpnRouters aux adresses(1)
fournies lors de I'expédition.

IMPORTANT: Aucune donnée
de localisation n'estss 20000584
SGWNE7UGNF2XWDEASACOTBMGOVSWKCC4 récupérée ou enregistrée par
I'application VpnClient.

Clé secréte:

Saisir le code & 6 chiffres

’

Saisir le code affiché a |
dédié ci-dessus.

écran de votre application de double authentification dans le champ

Le paramétrage de la double authentification est désormais terminé.

K VpnCiient
—
- o 20N - I H
Organisation: -
Site: -
Compte:

Etat.  Déconnecté

CONNECTER

Mot de passe oublié ? INFORMATION Me
La carte affiche la position de vos

00:00:01 VpnRouters aux adresses(1)
ol fournies lors de 'expédition.
0B IMPORTANT: Aucung donnée
ma de localisation n'estss = noo 564
ma r.écup.érée ou enm?lstrée par
0 bps I'application VpnClient.
0bps.

navista® 2023 19
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—
Le bouton &2l est désormais indiqué avec un symbole de validation vert pour signifier que

le service est actif.

Lors de la connexion, apres la saisie de votre de passe, une nouvelle étape apparait.

Saisir le code fournit par I'application puis cliquer sur OK.

a Authentification a 2 facteurs - WpnClient X

o
2@\ Vérification d'identité

Entrez le code de vérification généré par I'application d'authentification.

ir le code & 6 chiffres

Des problémes pour récupérer votre code 7

a Authentification & 2 facteurs - VpnClient X

FA Vérification didentité

Entrez le code de vérification généré par |'application d'authentification.

203149 [x]

Des problémes pour récupérer votre code 7

a VpnClient

- o I H

Organisation:

Site:
Compte:

Etat  Connecté

00:00:03
0B
1485 B
0 bp: |
0 bps

5 Kbps

DECONNECTER

navista® 2023

INFORMATION

La carte affiche la position de
vos VpnRouters aux
adresses(1) fournies lors de
I'expédition.

IMPORTANT: A
donnéedeloca
n'est récupérée ou
enregistrée par
I'application VpnClient.

(1} Adresse de votre entreprise.
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Voici le mail automatique recu suite a I'activation du service :

Cher Maitre, Madame, Monsieur,

Nous vous informons qu'il y a eu un changement sur votre compte VPNClient pour l'identifiant '
Le status de I'authentification a double facteur est maintenant : Activée.

La prochaine fois que vous vous connecterez au VpnClient, il vous sera demandé de mettre a jour votre mot de passe.
Pour toute question, N’hésitez pas a contacter le support Navista (Tel : 04 68 68 69 77, email : support@navista.fr).

Information importante :
Ne communiquez jamais votre mot de passe ou vos questions secrétes.

chiffres et des symboles. Utilisez un mot de passe différent pour chacun de vos comptes en ligne.

Ce message a été envoyé automatiquement. Nous vous remercions de ne pas y répondre.

Créez des mots de passe difficiles a deviner et n'utilisez aucune information personnelle. Assurez-vous d'utiliser des lettres majuscules, des lettres minuscules, des

navista® 2023
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DESACTIVATION DE LA DOUBLE AUTHENTIFICATION

Pour désactiver cette fonctionnalité, cliquer sur le bouton

Voici la fenétre obtenue :

i 2 vpnClient - [u] X |
Authentification a 2 facteurs e " 0
O DECONNECTE
Erat LES JAUX
Activé IE'IERE
Au’t‘h‘en(iﬁu!eur d'application i COrenC
RON LE BACHAIS
LE]|
LES AYGUINARDS
Meyla
38010
SAS-30-000-584
L |
o
SN
L'ILE D'”AMOUR % ‘
V)
2
o
‘Martin- \
leres
g
PRECEDENT DESACTIVER

Cliquer sur le bouton « Désactiver », puis saisir votre mot de passe de votre VPN

u Authentification - VpnClient

Authentification

>}
GEITED GECEED

navista® 2023
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Saisir ensuite le code a 6 chiffres fournit par votre application de double authentification :

D VpnClient
Désactivation de I'authentification a 2
Facteurs O DECONNECTE
2 LES JAUX
: T1ERE
e a E
Lt Corenc
Code: e
191873 RON LE BACHAIS
LE
LES AYGUINARDS
Meyla
38010
SAS-30-000-584
)
9)
(n]
™ ()
L'ILE D'AMOUR %
(Vay
o
‘Martin-
leres
500 m
S
] Information - VonClient *
|

o Désactivation de I'authentification 3 2 facteurs terminée avec succeés,

QK

Voici le mail automatique recu suite a la désactivation du service :

Cher Maitre, Madame, Monsieur,

Nous vous informons qu'il y a eu un changement sur votre compte VPNClient pour l'identifiant '
Le status de I'authentification a double facteur est maintenant : Désactivée.

La prochaine fois que vous vous connecterez au VpnClient, il vous sera demandé de mettre a jour votre mot de passe

Pour toute question, N’hésitez pas a contacter le support Navista (Tel : 04 68 68 69 77, email : support@navista.fr).

Information importante :

Ne communiguez jamais votre mot de passe ou vos questions secretes.

Créez des mots de passe difficiles a deviner et n'utilisez aucune information personnelle. Assurez-vous d'utiliser des lettres majuscules, des lettres minuscules, des
chiffres et des symboles. Utilisez un mot de passe différent pour chacun de vos comptes en ligne.

Ce message a été envoyé automatiquement. Nous vous remercions de ne pas y répondre.

navista® 2023
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En ce qui concerne le paramétrage de votre poste télétravail avec vos logiciels métiers,
merci de vous rapprocher de votre éditeur de logiciel.

En cas de connexion depuis I'extérieur a votre poste de I’étude ou a une session serveur,
merci de vous rapprocher de votre prestataire en charge de la maintenance des postes

informatiques, pour qu’il configure et installe un bureau distant sur votre poste télétravail.

navista® 2023
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